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В редакции «Областной газеты» представители УФСБ России по Свердловской области и Центра профилактики терроризма 

УрФУ рассказали юным журналистам региона, как не стать жертвой вербовщиков в мессенджерах и соцсетях 

«Областная газета» 
продолжает информационно-
просветительский проект 
для молодых журналистов 
совместно с УФСБ России 
по Свердловской области. 
В гостях у редакции 
побывали официальный 
представитель ведомства Елена 
ДОКУЧАЕВА и специалист 
Координационного центра 
профилактики терроризма 
УрФУ Егор ГОРБУНОВ. Они 
рассказали школьникам 
и студентам о современных 
схемах вербовки 
в мессенджерах и соцсетях, 
как вовремя распознать 
угрозу и противостоять 
психологическому воздействию 
и почему цифровая грамотность 
сегодня становится вопросом 
общественной безопасности.

«ОГ»:

Существуют ли надежные 
способы обеспечения 
персональной безопасности 
в киберпространстве? 
Как обычному человеку 
не стать жертвой шантажа 
или психологического 
воздействия и в итоге 
не совершить 
противоправные поступки?

Елена ДОКУЧАЕВА: 
– От преступлений граж-

дан призван охранять закон. Но 
многое зависит и от нас самих. 
Сегодня люди постоянно нахо-
дятся в информационном про-
странстве и зачастую, сами то-
го не понимая, рассказывают о 
себе слишком много. Уже давно 
не надо покупать персональные 
данные на запрещенных ресур-
сах. Достаточно зайти в соци-
альные сети – там можно про-
читать и узнать о человеке прак-
тически всё что угодно. Это наш 
цифровой след в Интернете. 
Любая персональная информа-
ция может быть использована 
против нас, в том числе для вов-
лечения в преступления терро-
ристической направленности. 

Обезопасить себя можно 
разными способами, например, 
установить самозапрет на выда-
чу кредитов, сим-карт, игровую 
деятельность. И в итоге оградить 
себя от телефонных мошенни-
ков, а в перспективе и от ситуа-
ции, когда человека шантажиру-
ют потерей денег, подталкивая к 
совершению преступления. Но 
это, так сказать, внешние рам-
ки. Останавливать человека в 
первую очередь должны нрав-
ственные ориентиры, а не толь-
ко страх наказания. 

Егор ГОРБУНОВ:
– Хочу добавить. Какая од-

на из самых частых мотиваций 
у тех, кто идет на террористи-
ческие преступления, если го-
ворить о подростках, молодых 
людях? Внутренний конфликт, 
желание обратить на себя вни-
мание, чтобы о тебе все узнали. 
Кто-то ошибочно полагает, что 

достигнет своей цели через не-
гатив, получив минутную узна-
ваемость. При этом в порядка 
90% случаев, когда школьники 
или студенты совершали напа-
дение, они так или иначе пред-
варительно это обозначали. 
Даже делали опросы в школь-
ных чатах и публиковали, мяг-
ко говоря, спорного содержа-
ния картинки. Но, видимо, это 
оставалось без должного вни-
мания. 

Максим Русаков, медиастудия 
«Спектр», г. Ревда:

А как правильно 
реагировать, если  
ты увидел нечто подобное 
в соцсетях? Понятно, что 
не надо делать этих людей 
героями, восхищаться, 
следовать их примеру.  
Но этого же  
недостаточно.

Елена ДОКУЧАЕВА: 
– В первую очередь должны 

срабатывать гражданская со-
знательность, ответственность. 
На такие случаи надо реагиро-
вать. Не так давно мы проводи-
ли социальный эксперимент: 
размещали в Интернете объ-
явление якобы от вербовщика. 
Текст примерно такой: «Хотите 
легко и просто заработать? Пе-
реходите в анонимный теле-
грам-канал, там продолжим». 
Объявления были размещены 
буквально по часу несколько 
дней в пабликах «Интересный 
Екатеринбург». И очень мно-
гие пользователи, увидев этот 
контент, обращались к админи-
страторам с просьбой удалить. 
Это я к тому, что людей с высо-
ким уровнем гражданской от-
ветственности у нас более чем 
достаточно. 

Но были и такие, кто пере-
ходил по ссылке в чат, который 
шаг за шагом вовлекал пользо-
вателей в сценарии «незакон-

ной работы» – от фиктивных ку-
рьерских доставок до предложе-
ний вывести из строя объекты 
инфраструктуры.

У человека всегда был вы-
бор: согласиться и нажать кноп-
ку «да» или не согласиться, на-
жав «нет». Из 28 тыс. человек, 
увидевших объявление, 176 пе-
решли в бот и начали общать-
ся. Поняв, что предлагаемая де-
ятельность незаконна, 40 из 
них отказались продолжать ди-
алог. Остальным на выбор бы-
ли предложены варианты: «ку-
рьерская доставка, оплата около 
50 тыс. рублей» и «совершение 
диверсии, вывод из строя объ-
ектов инфраструктуры, оплата 
до 3 млн рублей». На этом этапе 
еще 56 человек нажали «нет». А 
в финале был вопрос: «Если го-
товы идти до конца, нажмите 
«да» и ждите инструкций. Если 
не готовы – «нет». До конца до-
шли десять человек. То есть де-
сять потенциальных террори-
стов, которых могли бы найти 
реальные вербовщики за три 
часа с помощью современных 
технологий. В данном случае 
это был эксперимент, в нем уча-
ствовали мы. 

А иностранные спецслужбы 
занимаются этим на ежеднев-
ной основе. И им попадаются и 
подростки, и взрослые, которые 
не всегда критически восприни-
мают информацию. Поэтому 
большая благодарность тем, кто 
замечает подобные объявления 
и сигнализирует о них.

Анастасия Подковыркина, 
куратор газеты «ЗавтраК», 
гимназия №210 «Корифей», 
г. Екатеринбург:  

Если подумать логически, 
то это были очень явные, 
провокационные вопросы. 
Используют ли их интернет-
вербовщики в реальной 
жизни?

Елена ДОКУЧАЕВА: 
– На самом деле, все так и 

есть. Пишут объявления типа: 
«Требуются люди без опыта, 
пишите». И когда им отвечают, 
практически в лоб сразу гово-
рят, что необходимо поджечь, 
например, военкомат. Или со-
вершить другое преступление. 
В открытую. Кто готов – тот го-
тов. Работают именно с теми, 
кто среагировал. Мы уже упо-
минали о том, что очень часто 
играют, в том числе на желании 
популярности. Говорят под-
ростку: «Ага, ты хочешь попу-
лярности? Мы тебе поможем. 
Сделай, как мы подскажем».

Егор ГОРБУНОВ:
– Важно понимать: вербов-

щики не сидят в подполье. Это 
люди, которые находятся за 
границей, и ответственности 
не опасаются. У них десятки 
сим-карт, десятки аккаунтов, с 
них пишут нон-стопом разные 
люди, которые меняются. Рабо-
тает простой принцип отбора: 
написали тысячам – из них пя-
теро согласились. Всё отлично, 
план выполнен.

«ОГ»: 

Как понять, что именно 
сейчас тобой манипулируют 
в сети и продолжать общение 
потенциально опасно? 

Елена ДОКУЧАЕВА:
– Самой жертве это сделать 

практически невозможно. Ма-
нипуляторы всегда ищут сла-
бые точки. Мы выделили ос-
новные крючки и назвали 
эту концепцию ФИШ. Почему 
ФИШ? Это аббревиатура из на-
чальных букв трех главных «на-
живок» – финансы, идея, шан-
таж, на которые рыбка («фиш») 
чаще всего попадается. 

Первый крючок – «Ф», фи-
нансовый. Когда предлагают 
деньги, это должно сразу нас-

тораживать. Да, бывают легаль-
ные истории, но относиться к 
этому нужно предельно внима-
тельно. Наш эксперимент по-
казал: люди очень активно ве-
дутся на такие манипуляции. 

Второй крючок – «И», идея 
или игра на чувстве собствен-
ной важности. Человеку гово-
рят: «ты уникальный», «толь-
ко с тобой мы сможем изме-
нить ход истории», «у тебя осо-
бая миссия, об этом напишут 
в учебниках».  На этом крюч-
ке в первую очередь могут ока-
заться те, кто ведет замкнутую 
жизнь в онлайне, кому не хва-
тает живого общения или от-
ношений. Такие люди рады об-
манываться. У нас даже  были 
случаи, когда жертвы влюбля-
лись в своих кураторов, делая 
всё, чтобы оценил «любимый». 

И третий крючок – «Ш», 
шантаж. Это прямой сигнал не-
медленно прекращать обще-
ние. Шантажировать могут чем 
угодно: от денег до личных дан-
ных, переписок и фотографий. 
Здесь важно понять: шантаж 
никогда не заканчивается. Если 
ты уступил один раз, на этом 
всё не остановится. Изменить 
ситуацию можно только одним 
способом  – обратиться к тому, 
кто поможет. И, конечно, надо 
идти за помощью в правоохра-
нительные органы.

Алина Хабибуллина, студентка 
журфака УрФУ:

Как правильно прекратить 
деструктивный контакт 
в соцсети? Заблокировать? 
Но ведь могут снова выйти 
с другого аккаунта. 

Елена ДОКУЧАЕВА:
– Чтобы уйти, достаточно от-

крыть дверь и выйти. Не надо ду-
мать, «как я это буду делать». Ес-
ли хотите прервать контакт, сра-
зу заканчивайте, кладите трубку, 
блокируйте аккаунт, чтобы вам 
больше не могли писать. 

Полина Зиновьева, студентка 
журфака УрФУ:

Нужно ли активно 
освещать тему терроризма 
и кибербезопасности в медиа? 

Елена ДОКУЧАЕВА:
– Важно предлагать пути ре-

шения, а не просто говорить о 
проблеме. Одно дело, когда мы 
говорим: «Всё плохо, кто-то по-
пался злоумышленникам в се-
ти». И другое – разобраться по-
чему, дать советы, как вовремя 
остановиться. Еще очень важ-
ны хорошие новости. Наши 
школьники вы игрывают меж-
дународные олимпиады, об 
этом кто-то читает? Важно рас-
сказывать людям о том, чем 
можно гордиться. 

Подготовила  
Алёна ПЕРФИЛЬЕВА

Полный текст читайте  
на сайте облгазета.рф 
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