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целены на то, чтобы найти, где 
больше платят и где при этом 
придется меньше работать. Да-
же если это связано с правона-
рушениями. Например, когда 
сотрудники полиции опраши-
вают подростков, попавшихся 
на закладке наркотиков, – осоз-
навали ли, чем занимаются?  – 
те, как правило, отвечали, что 
осознавали. 

Наталья Ковалёва: – У мо-
шенников заготовлено мно-
го легенд, чтобы незаметно 
вовлечь свою жертву в дроп-
перство – и не только подрост-
ков. Например, представляют-
ся менеджером банка, которо-
му нужно помочь выполнить 
план. Или администратором 
лотереи, в этом случае подро-
сток должен якобы перечис-
лять выигрыши. Или просто 
приходит перевод от незнако-
мого человека, а дальше он зво-
нит и говорит, что деньги пере-
вел случайно, но просит не воз-
вращать их, а передать по та-
кому-то номеру телефона или 
карты. И всё, человек в цепоч-
ке. Поэтому не могу сказать, 
что все идут на это осознанно. 
Очень многие случайно попа-
дают на этот крючок, а даль-
ше уже в ход идут шантаж и  
манипуляции. 

Елена Докучаева: – Сейчас 
прослеживается тенденция, 
что задержанным подросткам 
легче говорить, что их обману-
ли и они не осознавали, что де-
лали. Но выясняется, что это  
не так. 

Но есть те, кого действи-
тельно обманным путем во-
влекают в противоправные 
действия. Поэтому еще раз про-
говорю: 

сотрудники полиции, 

ФСБ и других 

правоохранительных 

органов никаких 

«секретных заданий» 

не дают, никакие 

«обыски» проводить 

не просят. Сотрудники 

ФСБ не общаются 

с гражданами 

в социальных сетях. 

Павел Трофимов, студент 
журфака УрФУ: – Бывает, что 
ребенок совершает киберпре-
ступление с помощью банков-
ских карт, принадлежащих ро-
дителям. Кто несет ответствен-
ность в данном случае? 

Наталья Ковалёва: – Ответ-
ственность несет тот, чье имя 
написано на банковской карте. 
Свою карту, так же, как и пас-
порт, мы не должны передавать 
кому бы то ни было. 

Алина Хабибуллина, сту-
дентка журфака УрФУ: – Если 
подросток уже активно состоял 

в дропперской сети, но право-
охранительные органы вовре-
мя им заинтересовались, и он 
готов остановиться – на что он 
может рассчитывать?

Елена Докучаева: – Зада-
чи перечеркивать жизни мо-
лодым людям ни у кого из нас 
нет. Но подросток сам дол-
жен вовремя всё осознать и до-
бровольно прийти в право-
охранительные органы. Тогда 
есть шанс избежать наказания. 
Но это уже не работает тогда, 
когда преступление уже совер-
шено, к человеку уже пришли 
люди в погонах и сказали, что 
он нарушил закон. 

Наталья Ковалёва: – Думать 
нужно очень быстро. Для дроп-
пера, чтобы обратиться в пра-
воохранительные органы либо 
в банк и сообщить, что он стал 
жертвой мошенника, счет идет 
буквально на дни. 

Как наиболее эффективно 
предупреждать те риски, 
о которых мы сегодня 
говорили? 

Наталья Ковалёва: – Есть 
много просветительских мате-
риалов, видео роликов для роди-
телей и для детей. И тем, и дру-
гим рекомендую посмотреть 
материалы образовательного 
проекта «Лето под контролем», 
который Банк России запустил 
вместе с Обществом «Знание». 
Это цикл коротких онлайн-лек-
ций от ведущих экспертов и 
представителей профильных 
ведомств об актуальных угро-
зах, с которыми сталкиваются 
подростки. Речь идет о пробле-
ме дропперства, профилактике 
терроризма и экстремизма, безо-
пасности в цифровой и реаль-
ной среде, дипфейках и совре-
менных методах финансового 

мошенничества. Видеоматери-
алы можно посмотреть на сай-
те Общества «Знание». Еще один 
образовательный проект назы-
вается «Территория без дропп». 
Один из входящих в него роли-
ков создан в Свердловской обла-
сти и рекомендован Министер-
ством просвещения РФ для по-
каза во всех школах страны. 

Елена Докучаева: – Право-
охранительные органы и кол-
леги из других ведомств дела-
ют немало для профилактики 
вовлечения подростков в пре-
ступность. Да, есть образова-
тельные проекты... Но всё это 
направлено на массовое ин-
формирование населения. А  я 
хочу обратить внимание на 
адресную профилактику. Часто 
во время учебного года я при-
хожу в школы, чтобы расска-
зать родителям о рисках для де-
тей. И первое, что многие ме-
ня спрашивают: когда вы при-
дете с профилактической бесе-
дой к моему ребенку? Но у нас 
в регионе примерно 560 тыс. 
школьников. Значит, нам нуж-
ны 560 тыс. экспертов, кото-
рые должны прийти к каждо-
му? И лишь однажды после 
встречи ко мне подошел муж-
чина и спросил: а с чего мне са-
мому начать разговор со своим  
ребенком? Это я к тому что, мо-
жет, и правда, родителям тоже 
пора включиться?  

Оксана Воробей: – Я постав-
лю акцент на доверительные 
отношения между ребенком, 
родителями и другими члена-
ми семьи. То есть не только на-
кормить его и отмахнуться, но 
и поинтересоваться, как про-
шел день, что беспокоит, объяс-
нить какие-то ситуации… Такой 
диалог внутри семьи предот-
вратит многие опасности. 

МАТЕРИАЛ ПОДГОТОВИЛ АНДРЕЙ МЕШАВКИН ПРИ СОДЕЙСТВИИ ПРЕСС-СЛУЖБЫ СВЕРДЛОВСКОГО ГЛАВКА МВД (В.Н. ГОРЕЛЫХ)

Всегда перепроверяйте информацию. 
Пришло сообщение от знакомого – позвоните ему 
по обычному телефону. Не переходите по ссылкам, 
не сообщайте коды из СМС, не вводите данные карты 
на сторонних сайтах. 

Запомните: сотрудники банков, ФСБ, МВД, 
Центробанка никогда не звонят с требованиями 
снять деньги и перевести их на «безопасные счета». 
Если вам предлагают быстрый заработок – скорее всего 
это обман. 

На сайтах объявлений не уходите в сторонние 
мессенджеры, пользуйтесь только встроенной 
безопасной сделкой. 
Проверяйте отзывы и историю продавца. Не переводите 
предоплату, если не уверены в человеке. 

Установите самозапрет на кредиты.  
Это бесплатная услуга, которая поможет, даже если 
мошенники оформят заявку. 

Не храните все деньги на одной карте.  
Подключите уведомления  
о всех операциях.

Не поддавайтесь панике. 
Мошенники давят на страх и срочность. Любое требование 
«срочно и тайно» – повод положить трубку и перезвонить 
в банк или полицию по официальному номеру.

Если вы поняли, что общаетесь с мошенниками, 
сразу же обращайтесь в полицию. 
Номера, с которых вам звонили, заблокируют – это также 
поможет уберечь и других людей.

Немедленно лично уведомьте банк. 
Он имеет право заблокировать подозрительную 
операцию и начать проверку. Чем быстрее вы это 
сделаете, тем больше шансов, что мошенники не успеют 
завладеть вашими деньгами.

КАК НЕ СТАТЬ ЖЕРТВОЙ МОШЕННИКОВ


