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по пикселям. И пришли к выво-
ду, что оно отличается от насто-
ящего ненатуральным освеще-
нием, плохо смонтированным 
звуком и неправильным произ-
ношением слов. 

Ребята задавали на встрече 
много вопросов. Как сотрудни-
ки ФСБ борются с фейками, что 
простые школьники могут сде-
лать, если посчитали, что уви-
дели в СМИ недостоверную ин-
формацию, и почему и как им 
самим не стать жертвой мошен-
ников? 

15-летняя Алина Климов-
ских приехала на встречу из Рев-
ды. Она рассказала, что ее близ-
кие однажды пострадали от те-
лефонных мошенников, и те-
перь ей важно знать, как в буду-
щем защитить себя и их от фей-
ковых звонков и сообщений.

По словам Елены Докучае-
вой, полностью себя обезопа-
сить от недостоверной инфор-
мации невозможно. Но для то-
го, чтобы не стать жертвой зло-
умышленников следует с боль-
шой аккуратностью относить-
ся к собственному информаци-
онному следу в интернете и сле-
довать правилам цифровой ги-
гиены.

В первую очередь 

нужно защитить 

свои профили 

в виртуальных 

сервисах и соцсетях 

двухфакторной 

идентификацией 

с надежными 

паролями,  

а для сим-карты 

использовать ПИН-код. 

Почти все личные данные 
связаны с номером телефона, 
поэтому его следует обезопа-
сить в первую очередь. При об-
щении с близкими и родствен-
никами можно, как вариант, 
придумать кодовое слово. Его 

можно использовать, чтобы убе-
диться, что разговариваешь с че-
ловеком, которого знаешь, а не с 
искусственно созданным циф-
ровым двойником. 

Как определить, какой ин-
формации можно доверять? 
Прежде всего той, которую пу-
бликуют СМИ с уже проверен-
ной репутацией, поясняет пред-
ставитель ФСБ. Пул таких изда-
ний федерального и региональ-
ного уровней известен.  Не под-
лежат сомнению и материалы 
официальных ресурсов госве-
домств в соцсетях. 

Если вы наткнулись в соц-
сетях на интересный материал, 
то первым делом нужно посмо-
треть, не опубликовал ли его по-
дозрительный ресурс. Также сле-
дует обратить внимание на ав-
тора текста: известен или нет, ес-
ли да – то какая у него репутация. 
Полезно и сравнить заголовок с 
содержанием материала: он дол-
жен отражать суть написанного, 
а его излишня эмоциональность 
может быть признаком фейка. 
Нужно посмотреть, не устарел ли 
инфоповод и есть ли подобные 
новости у проверенных источ-
ников. Если в тексте есть ссылки 
на другие источники – проверить 
эту информацию и у них. 

К визуальному контенту то-
же следует относиться внима-
тельно. Подозрительны слиш-
ком качественные или размы-
тые видео и фото. На дипфей-
ках могут быть искажены пред-
меты, их очертания и тени, лю-
ди могут двигаться неестествен-
но, а движения их губ не совпа-
дать со звуком. Следует пере-
проверять метаданные, дату и 
место. Также можно сравнивать 
видео с другими записями то-
го же события в проверенных 
источниках.

Фейки, 

распространяющиеся 

на Среднем Урале, 

оперативно 

разоблачаются 

в телеграм-канале 

«Антитеррор Урал». 

Здесь же можно сообщить о 
любой недостоверной новости, 
которую администраторы кана-
ла обязательно проверят.

По окончании встречи 
участники еще долго не отпу-
скали представителя ФСБ: у 
многих оставались вопросы, 
уточнения.  

 – Общение специалистов 
ФСБ на профессиональные те-
мы с нами, юнкорами, – уни-
кальная практика. Спасибо 
большое «Областной газете» за 
такие встречи. Важно, что ребя-
та не просто пишут о них в сво-
их СМИ и соцсетях, но и пере-
дают полученные знания свер-
стникам, – делится впечатле-
нием руководитель ревдинско-
го медиацентра «Спектр» Ольга 
Силачева. На встречу она при-
ехала вместе со своими воспи-
танниками.

– Встреча для нас была очень 
интересной и полезной. Мы на-
ходимся в информационно на-
сыщенном обществе, и порой 
сложно отличить факт от выду-
мок. Обязательно буду пользо-
ваться советами, которые нам 
дали сегодня, – говорит Алина 
Климовских. 

Очередное мероприятие со-
вместного проекта УФСБ России 
по Свердловской области и «Об-
ластной газеты» запланирова-
но в преддверии Дня народно-
го единства, – рассказал руково-
дитель пресс-службы ведомства 
Владимир Вахмянин. 

– Мы уже видим эффект от 
нашего проекта, получаем хо-
рошую обратную связь. Догово-
рились проводить такие встре-
чи системно, на регулярной ос-
нове, поскольку, увы, угроз в об-
ществе не становится меньше, – 
поясняет он.

Алёна КУРОЧКИНА

Очередная встреча совместного 
проекта «Областной газеты» 
и УФСБ по Свердловской области 
пройдет в преддверии  
Дня народного единства.

Остерегайтесь 
неожиданных посылок 
и писем
В последнее время на территории Свердловской области 
участились случаи обмана граждан, чаще всего пожилого 
возраста, при помощи сообщений о неожиданно поступивших 
почтовых посылках или письмах. Об этом рассказал 
руководитель пресс-службы регионального главка МВД 
Валерий ГОРЕЛЫХ.

По его сведениям, одно из таких ЧП зафиксировано в Алапаевске.
На сотовый телефон 78-летней местной жительницы поступил звонок, 
на который ответил ее супруг. Звонивший мужчина представился 
курьером и сказал, что он привез посылку, которую ему необходимо 
передать заказчице. Пенсионер пояснил, что ни он, ни его жена ничего 
не заказывали. Но курьер настаивал на том, что посылка уже якобы 
оплачена, и он ее должен доставить. Однако в итоге так и не привез. 
Через некоторое время женщине пришло два сообщения под видом 
Госуслуг о том, что произведен вход в личный кабинет и произошла 
выгрузка документов в электронном формате. В сообщении также 
говорилось о том, что, если вход был совершен третьими лицами, 
необходимо срочно дать знать. Дедушка перезвонил по указанному 
в смс номеру. Ответил мужчина, представившийся сотрудником 
Роскомнадзора. Он поведал, что от имени пенсионера неизвестные 
взяли большой кредит. Чтобы решить эту проблему, необходимо 
пообщаться со специалистом финансового отдела Центробанка. 
Дальнейшее общение с аферистами продолжилось в одном 
из мессенджеров. Пришел скриншот с липовым подтверждением 
кредита в размере 550 тыс. рублей. 

«Доброжелатели» стали требовать доказать, что пенсионер 
не брал кредит. Затем убедили под камеру показать номера купюр всех 
имевшихся личных сбережений, припугнув строгой проверкой.

А в финале спектакля дедушку вынудили тщательно упаковать 
свои деньги в сумку и передать нужному человеку для отправки 
на проверку подлинности в налоговую службу, добавив, что вскоре 
их вернут. Когда пенсионер понял, что его обманули, было уже 
поздно. Мошенники пропали. В полицию поступило заявление 
от пенсионеров.

– Схемы облапошивания людей, разумеется, жуликами могут 
постоянно меняться и трансформироваться. В вышеописанном случае 
общая сумма ущерба, причиненная аферистами пожилой паре, 
составила около 3 млн рублей.

Следственным отделом ОВД Алапаевска по данному факту 
возбуждено уголовное дело по признакам состава преступления, 
предусмотренного ч. 4 ст. 159 УК РФ: мошенничество, совершенное 
в особо крупном размере. Несмотря на то, что многие массмедиа 
практически ежедневно трубят о том, как не стать жертвой 
мошенников, кривая такого рода криминальных эпизодов, увы, растет. 
К большому сожалению, многие из тех, кто берет трубку и смело 
общается с неизвестными, до сих пор напрасно тешат себя надеждой, 
что подобное не может произойти с ними, забывая элементарный 
профилактический совет – настоящие представители органов 
правопорядка и банковских учреждений не связываются с клиентами 
по телефону для решения финансовых вопросов. Что касается 
конкретно сообщений о неожиданных посылках и письмах, то, на 
мой взгляд, нужно всегда помнить известное старинное выражение: 
«Бойтесь коварных данайцев, дары приносящих». Тогда и не придется 
кусать себе локти после общения по телефону или в социальных сетях 
с фальшивыми силовиками, почтальонами и с прочим криминальным 
двуногим гнусом, – резюмировал полковник Валерий Горелых.

Оперативная 
информация 
в телеграм-
канале 
«Антитеррор 
Урал»

Елена Докучаева отмечает: встречи с будущими журналистами в редакции «Областной газеты» проходят интересно  
и продуктивно для обеих сторон


