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ФСБ РОССИИ ИНФОРМИРУЕТ

Пять способов не стать 
жертвой мошенников

Стать жертвой телефонных мошенников может любой человек 
независимо от возраста, образования и уровня доходов. Буквально 
под каждую потенциальную жертву и происходящие события 
мошенники подстраиваются словно хамелеоны. Они активно 
используют современные технологии, включая искусственный 
интеллект, и психологические приемы. Чтобы не остаться у разбитого 
корыта, нужно помнить пять простых рекомендаций.

Преступники крайне изобретательны. Мошенник может представиться 
кем угодно: от родственника, попавшего в беду, до сотрудника ФСБ. 
Достаточно распространенная схема, которой пользуются мошенники 
в последнее время, – сообщения от руководителей с просьбой поговорить 
с сотрудником ФСБ. Мошенники или взламывают мессенджер руководителя, 
или создают фейковый аккаунт, через который рассказывают про проверку 
в компании и «предупреждают» сотрудников о том, что с ними свяжется 
сотрудник спецслужб. Далее уже в телефонном разговоре мошенники 
обрабатывают жертву, угрожают ей, часто присылают якобы служебные 
документы. И таким образом вынуждают перевести денежные средства.

Еще один пример мошеннических действий: преступники звонят 
от имени спецслужб и рассказывают о подозрительной активности на картах, 
о том, что мошенники взяли кредит и предлагают гражданину срочно 
обезопасить себя переводом своих денег на так называемые «безопасные 
счета». Также псевдосиловики могут рассказывать про якобы расследования 
уголовных дел, угрожают, что со счетов совершены платежи в поддержку 
иноагентов и иных запрещенных и нежелательных в РФ организаций. 
Помните главное, что Федеральная служба безопасности, как и другие 
силовые ведомства, никогда (!) по телефону не обсуждает финансы граждан, 
не запрашивает информацию о состоянии банковских счетов, не требует 
проводить деньги на так называемые безопасные счета, не просит назвать 
номер карты и цифры на обратной стороне. 

Правоохранительные органы никогда не используют видеосвязь для 
общения с гражданами, не отправляют служебные документы в мессенджерах 
и не привлекают граждан к расследованию уголовных дел по телефону. 
Представители ФСБ могут позвонить гражданам только для того, чтобы 
пригласить на личную беседу – на территорию ведомства. 

ПРОСТЫЕ РЕКОМЕНДАЦИИ

По возможности не отвечайте на звонки и сообщения с незнакомых  
номеров.

С настороженностью относитесь к звонкам «из банков», «от операторов», 
«госструктур» и «силовиков».

Будьте внимательны к мелочам. В телефонном разговоре обратите внимание 
на интонацию собеседника и на то, призывают ли вас к немедленным действиям 
с вашими финансами. Если вам необходимо сделать что-то «здесь и сейчас», 
например, перевести свои средства, – это мошенники. В сообщениях же 
внимательно отнеситесь к построению диалога, то, как к вам обращается 
собеседник, на его интонацию и использование «смайликов», скрыт ли номер 
собеседника и где ведется диалог. 

Перепроверяйте любую полученную информацию. Если вам звонят 
из правоохранительных органов, запишите данные собеседника, положите 
трубку и перезвоните по официальным номерам ведомств. Если вам приходит 
аудио или даже видеосообщение от знакомого с просьбой перевести деньги, 
перезвоните другу по телефону и убедитесь, что это сообщение действительно 
от него, а не мошенники использовали дипфейк.

Внимательно относитесь к окружающим – обращайте внимание, 
что происходит с окружающими вас людьми, например, рядом с банкоматом, 
и вашими близкими. Каждый из нас может защитить другого будучи чуть 
внимательнее к тем, кто рядом.
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Елена БИРЮКОВА, официальный представитель  
УФСБ России по Свердловской области, специально для «ОГ»
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Предупредить. 
Объяснить. Уберечь 
Ассоциация по профилактике экстремизма стремится обезопасить 

свердловчан от информационно-психологического воздействия

Михаил БАТУРИН

В редакции «Областной 
газеты» прошла встреча 
с руководителями Уральской 
ассоциации «Центр 
этноконфессиональных 
исследований, 
профилактики экстремизма 
и противодействия идеологии 
терроризма». Президент 
организации Сергей 
ПАВЛЕНКО и вице-президент 
Алексей СТАРОСТИН 
рассказали о методах 
профилактики от вовлечения 
в терроризм и экстремизм.

Уральская ассоциация 
«Центр этноконфессиональ-
ных исследований, профилак-
тики экстремизма и противо-
действия идеологии террориз-
ма» создана ветераном подраз-
деления антитеррора «Альфа», 
подполковником спецназа ФСБ 
Сергеем Павленко и кандидатом 
исторических наук, доцентом 
кафедр теологии УГГУ и архео-
логии и этнологии УрФУ Алек-
сеем Старостиным в 2017 году. 
Своей миссией организация ви-
дит, в частности, изучение этно-
конфессиональных процессов 
в Свердловской области, проти-
водействие идеологии экстре-
мизма и терроризма.

– По долгу службы я боролся 
с терроризмом и знаю, как вов-
лекают в эту деятельность и мо-
лодых, и пожилых людей. Мы 
начали работу с небольших му-
ниципалитетов, стремились до-
стучаться до сердец молодых 
людей, – рассказал Сергей Пав-
ленко. 

Сергею Александровичу есть 
о чем рассказать свердловчанам. 
После трагедии в Беслане, когда 
террористы захватили школу и 

силой удерживали взрослых и 
детей, Сергей Павленко понял, 
что подобное повториться ни-
когда не должно. 

Основная форма деятель-
ности Ассоциации, возглавля-
емой Сергеем Павленко, – про-
ведение лекций, круглых сто-
лов и конференций на этнокон-
фессиональную тематику, анти-
экстремистской и антитеррори-
стической направленности. Экс-
перты организации – офицеры, 
историки, представители тради-
ционных религиозных конфес-
сий, профессиональные педа-
гоги. Среди них – учитель исто-
рии Надежда Гуриева, которая 
сама с 1 по 3 сентября 2004 года 
вместе со своими детьми и дру-
гими заложниками находилась 
в спортзале школы № 1 Беслана. 
Когда лекция, рассказ основаны 
на личном опыте, это произво-
дит особо сильное впечатление.

Особая роль в Ассоциации 
отводится проведению анали-
тических и научных исследова-
ний в области межнациональ-
ных и межконфессиональных 
процессов. Вице-президент Ас-
социации Алексей Старостин 
отмечает, что их представите-
ли не просто ездят и рассказыва-
ют о конкретных примерах, но 
и пытаются весь объем инфор-
мации научно осмыслить и вы-
работать методы применения 
этой аналитики на практике. 

– 2014 год – год рубежный в 
плане развития угроз в сети Ин-
тернет. Здесь можно вспомнить 
и террористическую организа-
цию, запрещенную на терри-
тории РФ, ИГИЛ. Потом появ-
ляются «Синие киты» – суици-
дально-депрессивная игра. По-
том также запрещенная в Рос-
сии террористическая организа-
ция «Колумбайн». Потом пошли 

массовые телефонные «мини-
рования», – перечислил интер-
нет-угрозы Алексей Старостин.

Все эти темы эксперты Ассо-
циации также включили в про-
филактические мероприятия: 
разработано порядка сорока 
тем, с которыми они выступают 
перед аудиторией. В 2022 году, с 
началом Специальной военной 
операции, стало понятно, что 
все вышеперечисленные угро-
зы – звенья одной цепи.

– Это была технология воз-
действия через Интернет, кото-
рая обкатывалась. В полной ме-
ре мы ее стали наблюдать толь-
ко сейчас. В задачи центра ин-
формационно-психологиче-
ских операций вооруженных 
сил Украины, который был ор-
ганизован в 2014 году, входит 
отработка новых социально- 
инжиниринговых проектов, – 
объяснил Алексей Старостин.

Работа по воздействию на 
людей через Интернет продол-
жается, ее цель – влиять на вну-
треннюю ситуацию в стране, 
распространяя информацию, 
вызывающую панические или 
депрессивные настроения, про-
воцирующую на противоправ-
ные действия террористическо-
го плана. Развитие телефонно-
го мошенничества имеет те же 
корни. 

– Задача власти, правоохра-
нительных органов и инсти-
тутов гражданского общества, 
СМИ – информировать об угро-
зах тех людей, на которых они 
направлены. Мы стараемся до-
носить актуальный материал 
до слушателей, чтобы предот-
вратить их вовлечение в проти-
воправные действия, – уверил 
Алексей Старостин.

Сергей Павленко (слева) и Алексей Старостин рассказали участникам встречи в «ОГ» о мерах противодействия 
экстремизму и воздействии на людей с помощью сети Интернет
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