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Пользователи Telegram 
все чаще жалуются 
на взломы аккаунтов. 
В основном хакеры 
делают это через отправку 
сообщений со ссылками 
на фишинговые сайты, 
где и происходит кража 
персональных данных. 
По данным киберэкспертов, 
за последний год количество 
фишинговых атак 
в мессенджерах выросло на 
800 процентов. Чем опасен 
для пользователя взлом 
аккаунта в Telegram, 
какими данными могут 
завладеть хакеры 
и можно ли обезопасить 
себя от кибератаки – 
разбиралась «ОГ». 

Взлом и кража 

Мошенники взламыва-
ют аккаунт в Telegram с помо-
щью программ подбора па-
роля или вредоносного при-
ложения. От имени атакован-
ного пользователя неизвест-
ные рассылают сообщения со 
ссылками списку его контак-
тов. Сообщения, как правило, 
носят абсолютно безобидный 
характер: содержат прось-
бы проголосовать за ребен-
ка, участвующего в конкурсе, 
оставить отзыв об услуге или 
товаре и т.  п. Человек, пере-
ходящий по ссылке, попадает 
на фишинговый сайт, с помо-
щью которого хакеры получа-
ют доступ к его конфиденци-
альным данным. 

Распознать взлом удается 
не сразу. Понимание, что ак-
каунт подвергся атаке, при-
ходит только после того, как 
кто-то из знакомых сообщает 
о подозрительной рассылке 
от имени друга или еще хуже, 
когда с банковских карт вла-
дельца списываются средства 
по незнакомым транзакциям. 

Именно так, к примеру, о 
взломе своей «телеги» узнала 
жительница Екатеринбурга 
Наталья, менеджер по про-
дажам магазина бытовой тех-
ники. Друзья сообщили: им с 
ее аккаунта пришла просьба 
скинуть денег и ссылка – как 
позже выяснилось – на фи-
шинговый сайт. 

«Я была в шоке, ничего по-
нять не могла, так как нико-
му ничего не рассылала, тем 
более сообщения в духе «за-
киньте денег». Самое ужасное, 
что от моего имени такие со-
общения получили почти все 
в моем списке контактов, а в 
нем коллеги по работе, руко-
водители различных органи-
заций, родные, друзья и мно-
го кто еще. Я растерялась, но 
потом обратилась в поддерж-
ку мессенджера, и мне помог-
ли. Заблокировали аккаунт и 
дали возможность завести но-
вый, проинструктировали. Хо-
рошо, что никто никакие день-
ги никому не скинул, мои бди-
тельные друзья обратили вни-
мание на сообщение и вовре-
мя мне позвонили», – расска-
зала Наталья журналисту «ОГ».

Эксперты в сфере кибер-
безопасности отмечают, что 
взломщики, как правило, ча-
сто преследуют две цели: по-
лучение данных для перепро-
дажи «серым» рекламщикам 
и завладение персональны-
ми данными. В первом случае 
потребителя включают в рас-

сылку и направляют ему пред-
ложения о полулегальных ус-
лугах, например, сыграть в он-
лайн-казино. Во втором слу-
чае через фишинговые сайты 
у пользователя крадут логи-
ны и пароли к мессенджерам, 
социальным сетям и другим 
важным аккаунтам. 

«Злоумышленников мо-
жет интересовать конфиден-
циальная информация из пе-
реписок жертвы, например, 
для шантажа, продажи учет-
ной записи на теневых фо-
румах. Также это может быть 
сценарий с рассылкой просьб 
одолжить деньги по адресной 
книге владельца аккаунта – 
как было в описанном случае. 
Нередко целью мошенни-
ков бывает кража телеграм-
каналов, которые вели жерт-
вы», – рассказывают эксперты 
Group-IB.

«Изучаются ваши данные, 
группы в соцсетях и Тelegram, 
и с помощью таких средств, 
как социальный инжини-
ринг (совокупность методов 
и технологий, которые позво
ляют получить конфиденци
альную информацию.  – Прим. 
«ОГ»), у вас пытаются заполу-
чить, например, слепок голо-
са – в зависимости от того, ка-
кое приложение мошенни-
ки по итогу хотят у вас взло-
мать. Известно множество 
случаев, когда по совокупно-
сти всех украденных данных 
хакеры заполучают доступ к 
элементам системы, посред-
ством которых можно осуще-
ствить оплату. Например, ес-
ли карта у вас привязана к ка-
кому-нибудь онлайн-магази-
ну, мошенники совершают с 
нее от вашего имени покупки 
или как-то перенаправляют 
транз ацкию в свою пользу», 
– добавляет директор и пар-
тнер компании «ИТ-Резерв» 
Павел Мясоедов. 

Мошенники на время мо-
гут затаиться и не предпри-
нимать никаких активных 
действий. В это время они 
попросту изучают учетные 

 записи, к которым получили 
доступ. Особый интерес вы-
зывают аккаунты в Telegram c 
премиальной подпиской. 

«Владельцы таких акка-
унтов могут подарить пре-
миальную подписку лю-
бой другой учетной запи-
си, а средства на оплату спи-
шутся со счета потерпевше-
го в PlayMarket/Appstore. Та-
ким образом, злоумышлен-
ники могут продавать пре-
миальные подписки Telegram 
за полцены, оплачивая их за 
счет взломанных учетных за-
писей и получая конечную 
прибыль непосредственно 
от покупателей», – уточняют 
эксперты Group-IB.

Что делать 

Чтобы избежать взлома, 
ни в коем случае нельзя пере-
ходить по ссылкам в сомни-
тельных сообщениях. А ес-
ли ссылку все же открыли – 
не вводите на сайте код авто-
ризации в Telegram и не сооб-
щайте о себе любую другую 
информацию. 

Взлом можно распознать 
по уведомлениям о входе, ко-
торый пользователь не совер-
шал, а также по невозможно-
сти попасть в аккаунт под сво-
ими логином и паролем. В 
этом случае первое, что нуж-
но сделать, – обратиться в тех-
ническую поддержку Telegram 
или социальной сети, выпол-
нить все инструкции, кото-
рые предоставит специалист. 
Техподдержка очистит взло-
манный аккаунт, закроет его 
и даст возможность пользова-
телю перезайти в него под но-
выми логином и паролем. 

«Если же злоумышленни-
ки не сменили пароль и до-
ступ сохранился, нужно зайти 
в настройки, завершить все 
активные сеансы и самосто-
ятельно поменять пароль», 
– поясняет директор Центра 
продуктов Solar appScreener 
компании «Ростелеком-Со-
лар» Даниил Чернов. 

Как обезопасить 
свой аккаунт

В первую очередь экс-
перты рекомендуют соблю-
дать правила кибергигиены. 
И прежде всего завести уни-
кальные логины и пароли ко 
всем аккаунтам, как в мессен-
джерах, так и в соцсетях. 

«Чтобы защитить се-
бя от кражи аккаунтов, нуж-
но придумать для каждого 
из них сложный и уникаль-
ный пароль, который состоит 
не менее чем из восьми зна-
ков и включает буквы в раз-
ном регистре, цифры и спе-
циальные символы. Как ми-
нимум раз в полгода пароль 
нужно менять. Также мож-
но подключить двухфактор-
ную аутен тификацию и ни 
в коем случае не сообщать 
мошенникам одноразовый 
код, который нужен для под-
тверждения входа в аккаунт. 
Кроме того, полезно настро-
ить уведомления о входе. Не-
которые сервисы по умолча-
нию присылают письмо или 
сообщение, если был произ-
веден вход в аккаунт с ново-
го устройства», – рекоменду-
ет директор Центра продук-
тов Solar appScreener компа-
нии «Ростелеком-Солар» Да-
ниил Чернов. 

При двухфакторной аутен
тификации пользователь за
водит логин и пароль, вторым 
этапом защиты становится 

специальный код, приходящий 
по SMS или электронной почте 
от мессенджера или соцсети. – 
Прим. «ОГ».

По данным экспертов, за 
последний год количество 
фишинговых атак в мессен-
джерах выросло на 800 про-
центов. Это связывают с тем, 
что аудитория, в частности 
в Telegram, значительно вы-
росла. Мессенджер перестал 
быть просто средством обме-
на сообщениями и звонками. 
Telegram превратился в некую 
экоплатформу, где люди пе-
реписываются, работают, де-
лают покупки. 

«Достаточно много робо-
тов у компаний организова-
но через Telegram-каналы. Все 
это в совокупности приводит 
к тому, что находить целевую 
ауди торию для онлайн-ре-
кламы здесь становится удоб-
нее, чем в иной социальной 
сети. Мошенники перешли 
в Telegram, потому что люди 
в него перешли. Уверен, что 
в Тelegram обратили внима-
ние на ситуации с массовым 
взломом, которые произош-
ли перед Новым годом. Ско-
рее всего они будут блокиро-
вать подозрительные аккаун-
ты, и это будет происходить в 
автоматическом режиме. Как 
вариант, будет происходить 
на уровне программного ко-
да – когда система будет ви-
деть, что идет негативная, па-
губная преступная рассылка», 

– предполагает IT-эксперт Па-
вел Мясоедов. 

«ОГ» обратилась в тех-
поддержку Telegram с прось-
бой уточнить, были ли уси-
лены меры безопасности по-
сле предновогодних взломов 
мессенджера. На момент пу-
бликации ответ получен не 
был. 

Поможет ли полиция

Обращаться в полицию 
нужно сразу, не стесняясь, со-
ветуют эксперты по IT-бе-
зопасности пользователям.

«Шансы на успешное рас-
следование таких случаев су-
ществуют, более того, они по-
вышаются с каждым вновь об-
наруженным следом активно-
сти злоумышленников (сайт, 
сервер и т. п.). Вероятность бу-
дет выше, если удастся полу-
чить данные от самого мессен-
джера – но для этого нужно об-
ращение в правоохранитель-
ные органы», – комментируют 
ситуацию эксперты Group-IB.

 «Если кто-то из граждан 
стал жертвой мошенников, 
необходимо подать заявление 
в территориальный отдел по-
лиции либо через официаль-
ный сайт ГУ МВД или рубри-
ку для граждан и СМИ. Чем 
быстрее вы это сделаете, тем 
больше шансов найти зло-
умышленников», – подтверж-
дает начальник пресс-службы 
ГУ МВД РФ по Свердловской 
области Валерий Горелых. 

Расследованием преступ-
лений в сфере информаци-
онных технологий сегодня за-
нимаются специализирован-
ные департаменты правоох-
ранительных органов, уточ-
няет полковник Горелых. Ра-
боту ведут и в IT-компаниях, 
занимающихся обеспечени-
ем кибербезопасности. 

«Да, пользователи не ви-
дят всей работы – но она ве-
дется. Нередко она происхо-
дит на так называемом бэк-
энде (серверная сторона сай
та или приложения, отвечаю
щая за его функционирование 
и хранение данных, которая не 
видна пользователю. – Прим. 
«ОГ»). Делаются специали-
зированные системы, кото-
рые блокируют рассылки. На-
пример, года полтора-два на-
зад были актуальны звонки с 
подменных номеров, сейчас 
это постепенно сходит на нет. 
У основных операторов такие 
звонки автоматически бло-
кируются, более того, приня-
ты соответствующие меры на 
законодательном уровне»,  – 
резюмирует директор и пар-
тнер компании «ИТ-Резерв» 
Павел Мясоедов. 

Валерия БЕЛЯКОВА

( ЭКОНОМИКА )

Банк России оставил 

без изменений ключевую ставку

О сохранении ключевой ставки на уровне 7,5% объявил 
вчера Банк России. Решение принято на заседании совета 
директоров регулятора.

«Текущие темпы прироста цен возрастают, оставаясь 
умеренными в части устойчивых компонентов. Инфляционные 
ожидания населения и бизнеса снизились, но сохраняются 
на повышенном уровне. Динамика экономической активности 
складывается лучше нашего октябрьского прогноза», – сообщает 
пресс-служба Центробанка. 

Регулятор добавляет, что дальнейшие решения по ключевой 
ставке будут приниматься с учетом фактической и ожидаемой 
инфляции, а также рисков со стороны внутренних и внешних 
условий. По данным Банка России, годовая инфляция в 2023 году 
не превысит 7%, а в 2024 году снизится до 4%. 

( РЕМОНТ ДОРОГ )

На строительство дорог 

в Дегтярске и Заречном 

правительство Свердловской 

области выделило 

313 миллионов рублей

Соответствующее постановление принято на заседании 
регионального кабинета министров. Документ уточняет, 
как будут распределять средства из областного бюджета 
муниципалитетам на строительство и реконструкцию 
автомобильных дорог.

Как сообщил министр транспорта и дорожного хозяйства 
Свердловской области Василий Старков, Дегтярску на дорожные 
работы будет направлено 182,5 миллиона рублей, Заречному – 
130,3 миллиона рублей.

На выделенные средства в Дегтярске продолжится 
реконструкция центральной улицы Калинина. В 2023 году 
планируется завершить работы по устройству проезжей части и 
тротуаров, а в 2024 году провести благоустройство обновленного 
участка.

В Заречном средства будут направлены на строительство 
участков улиц: от перекрестка улиц Курчатова и Ленинградской 
до улицы Энергетиков, по Энергетиков до перекрестка с Попова 
и дальше до поворота к зданию городской котельной, сообщает 
департамент информационной политики региона.

Отметим, поддержке дорожной деятельности большое 
внимание уделяет глава региона Евгений Куйвашев. По словам 
губернатора, строительство новых дорог и своевременный 
ремонт существующих – важный шаг к повышению качества 
жизни.

В начале февраля 16 муниципалитетов получили более 
2,4 миллиарда рублей на дорожные работы. Эти средства 
предназначены для строительства, реконструкции, капитальных 
ремонтов и ремонтов муниципальных улиц в 2023 году.

( РЕЙТИНГ )

Свердловская область 

вошла в топ-20 по уровню 

качества жизни

Регион занял 14-е место в ежегодном рейтинге Агентства 
стратегических инициатив (АСИ), оценивающем усилия 
региональной власти по созданию комфортных условий 
для жизни. Результаты исследования на заседании 
наблюдательного совета Агентства представила Президенту 
Владимиру ПУТИНУ гендиректор АСИ Светлана ЧУПШЕВА. 

Рейтинг АСИ оценивает 10 направлений: медицинское 
обслуживание, образование и развитие, жилье и 
инфраструктура, потребление и досуг, чистота и экология, 
инклюзивность и равенство, безопасность, социальная защита, 
государственные услуги и сервисы, возможности для работы и 
своего дела. Учитывается 141 показатель: данные региональной 
статистики, геоаналитики и опросов жителей, сообщает 
департамент информационной политики региона.

Напомним, руководитель АСИ посещала Свердловскую 
область в ноябре 2021 года. Во время визита губернатор Евгений 
Куйвашев договорился со Светланой Чупшевой о том, что АСИ 
поддержит регион в дальнейших позитивных преобразованиях.

«Свердловская область для нас является источником 
многих успешных практик в социальной сфере. Они связаны, 
в том числе с сопровождением семей, в которых родились и 
воспитываются дети с особенностями здоровья. И в рейтинге 
качества жизни мы видим, что уровень благожелательности 
общества по отношению к людям с ОВЗ – а это один 
из замеряемых нами показателей – растет», – отметила Светлана 
Чупшева.

Она также добавила, что на 22% по сравнению с прошлым 
годом выросла удовлетворенность получением услуг в рамках 
социального обслуживания.

( ГАЗИФИКАЦИЯ )

Жители Среднего Урала 

подали более 60 тысяч заявок 

на подключение домов к газу

Министр энергетики и ЖКХ Свердловской области Николай 
СМИРНОВ сообщил о том, что программа по социальной 
газификации в регионе идет с опережением графика. 
Техническая возможность для подключения создана для 
51 тысячи домов.

«По плану – до конца 2023 года необходимо создать 
техническую возможность для подключения 70 тысяч домов. 
Таким образом, мы уже выполнили план более чем на 70%», – 
заявил Николай Смирнов.

На заседании правительства 18 января губернатор Евгений 
Куйвашев дал ряд поручений в рамках реализации программы 
по социальной газификации в Свердловской области. 
Речь шла о расширении списка льготников и возможности 
увеличения размера компенсации при подключении 
до 250 тысяч рублей. 

Кроме сельских учителей и врачей губернатор 
распорядился включить в льготный список представителей 
бюджетной сферы: социальных работников и работников 
учреждений культуры. 

Кроме того, глава региона дал поручение министерству 
энергетики и ЖКХ Свердловской области проработать вопрос по 
расширению перечня оборудования и материалов, на которые 
могут быть направлены средства, выплачиваемые в рамках 
соцгарантий. 

ОБЩЕСТВО Редактор страницы: Сергей Рыбаков
Тел.: +7 (343)  262-63-02
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Мошенники присели на «телегу» 
Кражи персональных данных в Тelegram приобретают массовый характер

СПРАВКА

Group-IB 

Российская компания. 
Была создана в 2003 году. 
Является одним из ведущих 
разработчиков решений для 
предотвращения кибератак, 
борьбы с мошенничеством и 
защиты брендов от цифровых 
рисков. Своей миссией 
компания называет борьбу 
с киберпреступностью. 

«Интеллектуальный 
Резерв» 

«ИТ-Резерв» создана в 2016 году. 
Специализируется на программно-
аппаратных решениях для защиты 
информации, деловых коммуникаций 
и автоматизации бизнес-процессов. 
Команда компании построена вокруг 
группы ветеранов ИТ-индустрии, 
ранее работавших в ведущих 
организациях страны. 

«Ростелеком-Солар» 

Компания кластера 
кибербезопасности 
«Ростелекома», 
национальный провайдер 
сервисов и технологий  
для защиты 
информационных 
активов, целевого 
мониторинга и управления 
кибербезопасностью.
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Вакцинация домашних животных – это важно

( ПРОФИЛАКТИКА )

Прививка нужна не только людям  
Чтобы самим потом не взвыть 

В Свердловской области 
зафиксирован подъем 
заболеваемости бешенством. 
Специалисты призывают 
уральцев вакцинировать 
домашних питомцев 
и не приближаться к диким 
животным при встрече 
с ними в населенных пунктах. 

Бешенство – это циклич-
ное заболевание. Например, в 
2016 году в Свердловской об-
ласти было зарегистрировано 
74 случая, после чего начался 
спад. В 2021-м в регионе выяви-
ли 9 случаев, но в 2022 году – 28.

С начала текущего года тен-
денция на подъем сохранилась. 
Специалисты зарегистрирова-
ли восемь случаев: семь у диких 
животных и один у безнадзор-
ной собаки. Карантин по бешен-

ству объявлен в Верх-Исетском 
и Чкаловском районах Екате-
ринбурга, а также в Байкалов-
ском, Полевском и Белоярском 
районах. Впрочем, ситуация 
нормализуется, и уже готовится 

указ о снятии карантина в час-
ти территорий, рассказал вчера 
на пресс-конференции дирек-
тор департамента ветеринарии 
Свердловской области Евгений 
Трушкин.

Специалисты рекоменду-
ют гражданам, обнаружившим 
диких животных в населенном 
пункте, незамедлительно сооб-
щать о них по единому номеру 
вызова экстренных оператив-
ных служб – 112. Ни в коем слу-
чае не надо вступать с ними в 
контакт: пытаться кормить, де-
лать селфи, гладить и т. д. 

Если вас укусило животное 
с признаками бешенства, то 
нужно неотложно обратить-
ся в ближайший травмпункт. 
В Свердловской области доста-
точно вакцины, и ставят ее аб-
солютно бесплатно.

Что касается профилакти-
ки среди диких животных, то, 
как рассказал Евгений Труш-
кин, в 2023 году, в связи с ро-
стом заболеваемости, в об-
ласть должно поступить по-

рядка 900 тысяч доз вакцины. 
Для иммунизации в лесах рас-
кладывают брикеты-приман-
ку с капсулой, которую живот-
ное должно съесть.

Источником заражения мо-
гут стать и домашние живот-
ные. Основной мерой профи-
лактики бешенства у них также 
является вакцинация. Евгений 
Трушкин призвал граждан про-
явить социальную ответствен-
ность в этом вопросе.

«Ваше животное может яв-
ляться переносчиком опасно-
го, неизлечимого заболева-
ния», – предупреждает он.

«Из домашних животных 
источником заражения людей 
чаще всего становятся собаки 
и кошки, из диких – лисицы, 
волки, енотовидные собаки и 
различные грызуны», – добав-

ляет директор департамента 
по охране, контролю и регули-
рованию использования жи-
вотного мира Свердловской 
области Александр Кузнецов.

Также на пресс-кон-
ференции поднимался вопрос 
о профилактике трихинелле-
за. Трихинеллез – паразитар-
ное заболевание, как и бешен-
ство, практически неизлечи-
мое. Специалисты призывают 
не покупать мясо диких жи-
вотных, не прошедшее вете-
ринарно-санитарную экспер-
тизу.  Иными словами, следует 
воздержаться от покупки «ди-
чины» не только на «улице», но 
и у знакомых охотников, пре-
небрегающих жизненно важ-
ными правилами.  

Сергей РЫБАКОВ
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